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Polityka bezpieczeństwa informacji
zgodnie z Rozporządzeniem Rady Ministrów z dnia 21 maja 2024 roku w sprawie Krajowych Ram Interoperacyjności
1. Cel i zakres
Celem Polityki Bezpieczeństwa Informacji jest zapewnienie ochrony wszystkich informacji przetwarzanych w Samorządowej Szkole Muzycznej II st. w Skierniewicach (w dalszym tekście i załącznikach SSM II st. w Skierniewicach) poprzez wdrożenie zasad organizacyjnych i technicznych zgodnych z Krajowymi Ramami Interoperacyjności.
Polityka obejmuje:
· wszystkie systemy informatyczne 
· dokumentację papierową 
· wszystkich pracowników i współpracowników 

2. Zakres informacji
Informacje dzieli się na:
· publiczne 
· wewnętrzne 
· poufne 
Przykłady:
· dane uczniów → poufne 
· dane pracowników → poufne 
· dokumenty organizacyjne → wewnętrzne 

3. Role i odpowiedzialność
· Administrator Danych – odpowiada za całość systemu 
· Inspektor Ochrony Danych – nadzór i kontrola 
· Informatyk – utrzymanie systemów 
· Pracownicy – przestrzeganie zasad 

4. Zarządzanie dostępem
· dostęp do danych przyznawany jest zgodnie z zakresem obowiązków 
· każdy użytkownik posiada indywidualne konto 
· zabrania się korzystania z kont współdzielonych 
· dostęp odbierany jest niezwłocznie po zakończeniu współpracy 

5. Bezpieczeństwo systemów
· komputery zabezpieczone hasłem 
· stosowany jest program antywirusowy 
· systemy są aktualizowane przez informatyka 

6. Backup i odtwarzanie danych
· wykonywany jest backup danych nie rzadziej niż raz w tygodniu 
· kopie przechowywane są na nośniku zewnętrznym 
· nośnik backupu przechowywany jest w sposób zabezpieczony 
· raz na 3 miesiące przeprowadzany jest test odtworzenia danych 

7. Urządzenia przenośne
· laptopy zabezpieczone hasłem 
· w przypadku wynoszenia poza szkołę należy zachować szczególną ostrożność 
· zaleca się szyfrowanie danych 

8. Incydenty bezpieczeństwa
· każdy pracownik zgłasza incydent 
· incydenty są rejestrowane 
· podejmowane są działania naprawcze 

9. Szkolenia
· pracownicy przechodzą szkolenia z zakresu bezpieczeństwa 
· szkolenia odbywają się co najmniej raz w roku 

10. Audyt i przegląd
· przegląd systemu odbywa się co najmniej raz w roku 
· wyniki dokumentowane są w raporcie

